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Boom di conti digitali
Contro i cyber attacchi
2,8 miliardi di euro
di investimenti
Giuliano Balestreri

Secondo un'indagine del Centro Einaudi
il 76% è preoccupato del rischio truffe online

Il settore sta aumentando i fondi per le difese
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IL MONDO DEL CREDITO

Banche, boom di conti digitali
Contro hacker e cyber attacchi
una difesa da 2,8 miliardi
Preoccupa la crescita delle minacce esterne: con PIA diventano più sofisticate
Il settore aumenta le misure a disposizione, ma la tutela passa anche dai clienti
GIULIANO
BALESTRE RI

onti, pagamenti, investimenti e
carte sono sempre più spesso
nello smartphone. Ma quando
si tratta di affidare i propri soldi
alla tecnologia, gli italiano resta­
no prudenti. E così a frenare la
corsa verso una banca comple­
tamente digitale è soprattutto la
paura di truffe, furti di dati e at­
tacchi informatici.

L'ultima Indagine sul Rispar­
mio e sulle scelte finanziarie degli
italiani del Centro Einaudi foto­

grafa bene il paradosso. Il 28,2%
degli intervistati non utilizza in­
ternet, mentre un altro 27,9% lo
impiega in modo pienamente
integrato nelle proprie attività.
«Oggi circa nove clienti digitali
su dieci scelgono lo smartphone
come principale modalità di ac­
cesso ai servizi bancari», dice
Annalisa Areni, Head of Client
Strategies di Unicredit Italia. In
mezzo c'è chi usa la tecnologia,
ma con modalità selettive. E
quando si parla di banca la que­
stione diventa ancora più delica­
ta: il 58,1% gestisce prevalente­
mente il proprio denaro in filia­
le, il 26,5% alterna strumenti fi­
sici e digitali e appena il 12,8%
usa solo l'app.

Se il 76,5% si dice preoccupa­
to dal rischio truffe e per la pro­
tezione dei dati, il caso Revolut
ha aumentato i timori: gli hac­

ker avrebbero utilizzato una ca­
sella di posta elettronica ricon­
ducibile alla Prefettura di Reg­
gio Calabria per inviare richie­
ste apparentemente provenien­
ti dalle autorità e ottenere infor­
mazioni su 680 clienti.

LE CAPACITÀ

A dimostrazione che sempre
più spesso il bersaglio non è il
software, ma la persona, la sua
fiducia e la sua capacità di di­
stinguere una comunicazione
vera da una costruita ad arte.
Spesso realizzata con l'intelli­
genza artificiale.

Secondo l'ultimo Threat Intel­
ligence Report di Exprivia, nel
secondo trimestre del 2026 il
45% degli incidenti di sicurezza
rilevati in Italia è risultato in­
fluenzato da strumenti di IA. I
modelli generativi permettono
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agli attaccanti di automatizzare
attività che in passato richiede­
vano più tempo e competenze:
dalla ricognizione delle reti alla
ricerca delle vulnerabilità, fino
alla produzione di campagne di
phishing più credibili e difficili
da individuare. E il settore finan­
ziario è uno dei più colpiti. Tra­
sformando la sicurezza infor­
matica in una componente
strutturale dell'attività banca­
ria.

In occasione di WeSec, il salo­
ne della sicurezza promosso da
Abi, Deloitte ha fotografato la di­
mensione complessiva del feno­
meno: secondo l'Agenzia per la
cybersicurezza, nel 2025 sono
stati trattati 2.729 eventi ostili,
con una media mensile salita
del 38%, da 165 a 227. Gli inci­
denti con impatti confermati so­
no invece cresciuti del 7%, a 615
casi. E se anche il Rapporto Clu­
sit 2026 colloca l'Italia tra i Paesi
maggiormente colpiti, significa
che la risposta delle imprese
passa inevitabilmente dagli in­
vestimenti. L'Osservatorio Cy­
bersecurity & Data Protection
del Politecnico di Milano ha in­
fatti stimato una spesa in cresci­
ta del 12% a 2,78 miliardi di euro:
nel comparto finanziario l'au­
mento è arrivato al 22 per cento.
Investimenti che tengono al si­
curo il sistema: secondo Banca
d'Italia, le frodi valgono 3 euro,
ogni 100.000 transati.
I	RISCHI

II	problema è che il rischio non è
distribuito in modo uniforme.

Le operazioni a distanza sono
più esposte dei pagamenti fisici
e la velocità dei nuovi strumenti
può diventare un'arma a doppio
taglio. Il bonifico istantaneo,
per esempio, riduce drastica­
mente il tempo a disposizione
per accorgersi dell'errore e in­
tervenire. Le banche stanno
quindi spostando una parte cre­
scente della difesa dal perime­
tro tecnologico alla relazione
con il cliente. Non basta più im­
pedire l'accesso abusivo al con­
to: bisogna capire se è il cliente
stesso, magari manipolato da
una telefonata o da un messag­
gio, a disporre un'operazione
apparentemente regolare. «Da
inizio anno  racconta il genera­
le Antonio De Vita a capo della
sicurezza di Intesa Sanpaolo 
abbiamo abbattuto circa 5 mila
video fake fatti con ITA, di cui la
maggioranza era collegata al no­
stro ceo Carlo Messina. Oggi, la
stella polare della sicurezza in
banca si compone della fiducia
dei clienti, della protezione dei
dati e della protezione degli as­
set».

IL PUNTO DEBOLE

Una trasformazione importan­
te perché il punto debole non è
più necessariamente il sistema
informatico della banca. Può es­
sere l'utente che, convinto di
parlare con un operatore dell'i­
stituto, consegna un codice, au­
torizza un'operazione o trasferi­
sce volontariamente i propri ri­
sparmi verso quello che gli vie­
ne presentato come un "conto

sicuro".

La cybersecurity diventa così
parte integrante del prodotto
bancario. E anche un fattore di
fiducia commerciale: una ban­
ca digitale può essere veloce,
semplice e conveniente, ma se il
cliente non si sente protetto ri­
schia di non utilizzare fino in
fondo quei servizi. Anche per
questo, secondo Deloitte, la sfi­
da per le banche non è soltanto
aumentare gli investimenti in
cybersecurity, ma portare il ri­
schio cyber nell'agenda dei ver­
tici, rafforzare la resilienza, pre­
sidiare il fattore umano e le
identità digitali e governare l'in­
telligenza artificiale sia come
strumento di difesa sia come
nuova fonte di rischio.

E il presidente dell'Abi, a mar­
gine di WeSec, lo ha sintetizzato
bene: «L'intelligenza artificiale
è come l'energia nucleare. È sta­
ta creata per il bene, non usia­
mola per il male». Anche per
questo Patuelli auspica una ve­
ra Costituzione europea che
«stabilisca che questo nuovo po­
tere tecnologico dell'intelligen­
za artificiale deve essere distin­
to e distante dalle istituzioni».

RIPRODURNE RISERVATA

Il 58,1% degli utenti
gestisce il proprio denaro
prevalentemente
allo sportello
Il 76,5% teme le truffe
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È, in percentuale, la quota
di incidenti di sicurezza

in Italia dovuti all'IA
nel II trimestre 2026

2.729
Sono gli eventi ostili
registrati nel 2025

con una media mensile
salita del 38%

22
È, in percentuale,

l'aumento nel comparto
finanziario delle spese

in sicurezza
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